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USB LOCK RP ENDPOINT SECURITY SOFTWARE SYSTEM

BEZPIECZENSTWO DANYCH W LAN, WAN, WLAN | GRUPACH ROBOCZYCH WINDOWS

Czteroletnia ewolucja oprogramowania USB Lock oparta o sugestie i wymogi administratoréw rzeczywistych sieci
oraz osoby odpowiedzialne za bezpieczenstwo informatyczne wiodgcych firm doprowadzita do powstania
rozwigzania pozwalajgcego skutecznie chronic sieci bez zbednych funkcjonalnosci niepotrzebnie absorbujgcych
zasoby systemowe.

Program, zaprojektowany w celu automatycznej ochrony w czasie rzeczywistym sieci opartych o system Windows,
wystepuje w trzech wersjach idealnie dostosowanych do wymogoéw i budzetu organizacji roznej wielkosci:
USB Lock RP - USB Lock RP Plus -

USB Lock RP
Umozliwia automatyczne, scentralizowane, zdalne zarzadzanie ochrong stacji roboczych w czasie rzeczywistym:
B Proste wigczanie autoryzacji nosnikéw (blokowanie wszystkich przenosnych nosnikdw poza autoryzowanymi)
- Autoryzacja na poziomie sieci:
Pozwala autoryzowaé 30 rdznych grup urzadzen lub okreslonych urzadzen na wszystkich maszynach
klienckich. Grupy urzadzen okreslone sg przez sprzetowy VID lub PID, natomiast konkretne urzadzenia
przez jego sprzetowy ID. tatwe przesytanie w czasie rzeczywistym listy autoryzacji do podtaczonych
komputerdw i wigczanie automatycznego przesytu do komputerdw, ktére nie sg podtagczone w sieci.

-Autoryzacja na poziomie klienta:
Pozwala na dodatkowa autoryzacje do 10 nosnikdw usb na jakimkolwiek komputerze, niezaleznie od
autoryzacji na poziomie sieci. Autoryzacje mogg by¢ wykonane zdalnie i odbywajg sie w czasie
rzeczywistym. Urzadzenia mogg by¢ autoryzowane po podtgczeniu do maszyny klienckiej lub kontrolera.
Nazwa uzytkownika, sprzetowe ID oraz nazwa komputera zostaja automatycznie zapisane w celu
utatwienia identyfikacji.
B Otrzymywanie automatycznych powiadomien oraz logowanie w czasie rzeczywistym préb podtaczen do stacji
klienckich autoryzowanych badz blokowanych urzadzen.
B Generowanie szczegbtowych raportéow dotyczacych historii zdarzen i/lub globalnego statusu bezpieczerstwa
i/lub globalnych powiadomien.
® Wykonywanie audytu dowolnej stacji dotyczacego informacji o systemie, zainstalowanego oprogramowania,
aktualizacji Windows, uruchomionych proceséw oraz wszystkich autoryzowanych urzadzen dla danej stacji.

USB Lock RP Plus

Umozliwia automatyczne, scentralizowane, zdalne zarzagdzanie ochrong stacji roboczych w czasie rzeczywistym+
Dostarcza informacji o transferach plikéw dokonywanych ze stacji na autoryzowane lub dozwolone urzadzenia.

® Automatyczne monitorowanie i rejestrowanie:

- Nazw oraz doktadnych rozmiaréw przenoszonych plikéw

- Daty i czasu podtaczenia okreslonego urzadzenia oraz jego identyfikatora sprzetowego (ID)

- Nazwy komputera i uzytkownika/uzytkownikow zalogowanych w czasie podtgczenia urzadzenia.

® Automatyczne powiadomienia e-mail (Beta) — powiadomienia przesytane sg na podany adres e-mail (w celu
przetestowania tej funkcjonalnosci prosimy, ze wzgledu na specyficzne wymagania, o kontakt z producentem lub
dystrybutorem oprogramowania)

www.usblock.pl www.advansysperu.com
usblock@marken.com.pl info@advansysperu.com
tel.(58) 667-49-49 +51-1 247-6868



SYSTEMY ANTYWIRUSOWE

—— ™
238
SO

Umozliwia automatyczne, scentralizowane, zdalne zarzgdzanie ochrong stacji roboczych w czasie rzeczywistym+
Dostarcza informacji o transferach plikéw dokonywanych ze stacji na autoryzowane lub dozwolone urzadzenia+
Chroni informacje zawarte na przenos$nych urzadzeniach stuzacych do transportu lub przechowywania danych.
® Zdalne przypisanie i dystrybucja ustawien przenosnej ochrony (portable protection) dla 2 gtéwnych urzadzen
autoryzowanych na ktérymkolwiek/wszystkich klientach.

Scentralizowane przechowywanie haset pozwalajgce na rozwigzanie problemu w przypadku utraty hastfa
Automatyczne logowanie relacji: Uzytkownik urzadzenia — ID urzadzenia — Zrédto — Hasto przenosénej ochrony

B QOpcja automatycznego szyfrowania: po wigczeniu opcji Force encryption pliki kopiowane na dwa gtéwne
autoryzowane urzadzenia beda automatycznie szyfrowane, a uzytkownik stacji klienckiej bedzie poinformowany
o postepie szyfrowania przez niewielkie okno informacyjne oraz sygnat dzwiekowy.

Wiaczenie tej opcji jest zalecane w przypadku uzywania opcji przenosnej ochrony (portable protection).

® Protektory dziatajg wewnatrz napedu usb oferujgc chronione hastem szyfrowanie/deszyfrowanie plikéw
poprzez funkcje drag&drop.

WSPIERANE SYSTEMY OPERACYJNE
Windows 2000 / XP / Server 2003 / Vista / Server 2008 / 7 (32-64 bit)
(dotyczy zaréwno klienta jak i konsoli zarzadzania)

ZAKRES OCHRONY

Przenosne pamieci flash

Cyfrowe odtwarzacze audio, wiaczajac urzadzenia MP3 oraz iPod

Zewnetrzne magnetyczne dyski twarde

Zewnetrzne napedy optyczne, wtaczajgc odtwarzacze i nagrywarki CD oraz DVD
Adaptery taczgce standardowe karty flash z portami USB

Kamery cyfrowe (Storage/Twain)

Czytniki kart pamieci, wtgczajgc CF, SD, SDMicro, MMC, XD

Urzadzenia PDA, smartfony, telefony komérkowe

Wewnetrzne napedy, wtaczajgc CD, DVD, nagrywarki, urzagdzenia Combo, stacje dyskietek
Przekazniki bezprzewodowe

IrDA, USB Bluetooth

W PELNI FUNKCJONALNE DEMO
Okres 15 dni — maksymalnie 5 klientéw

NIEKTORE KORZYSCI

Ochrona takze klientéw odtgczonych od sieci

Nie ogranicza korzystania z urzadzen usb nie bedacych nosnikami danych (drukarki, myszki, klawiatury etc)
Nie obcigza systemu, nie posiada funkcji bezuzytecznie absorbujgcych zasoby

Ekrany powiadomien na stacjach klienckich zawierajg logo organizacji i dostepne sg w réznych jezykach
Autoryzacje sieciowe w oparciu o VID-PID doskonate dla nosnikéw dostarczanych na zamdwienie danej firmy
Autoryzacje na poziomie klienta lub na poziomie sieci (granularnos¢)

Cicha instalacja klientéw poprzez MSI Windows Installer (przy zamowieniach 40 i wiecej licenc;ji)
Skalowalnos¢ i aktualizacja rozwigzania

OBCIAZENIE SYSTEMU
Minimalne (dziata na poziomie 0% CPU)
Nieznacznie powyzej oryginalnie rekomendowanego poziomu dla zainstalowanego systemu operacyjnego
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